Tutorial

Консультация

"ThreatFire 3's ability to block installation of malware strictly by identifying bad behavior is phenomenal. It did a better (and faster) job than Norton AntiBot and even beat out Spy Sweeper, our current Editors' Choice for signature-based anti-spyware. This free tool is an excellent addition to your security arsenal."

- http://www.pcmag.com/, October 01, 2007*

"3's СПОСОБНОСТЬ ThreatFire, чтобы блокировать установку malware строго опознавая плохое поведение феноменальное. Это делало лучшей работой (и быстрее) чем Norton AntiBot и даже бить Шпионский Подметальщик, наш текущий Выбор Редакторов для базирующейся сигнатуры анти-spyware. Это свободное средство является отличным дополнением в ваш арсенал безопасности."

- http://www.pcmag.com/, 01 Октября, 2007*

1.

Why can't my antivirus catch Zero-Day attacks?

Because Zero-Day attacks happen faster than traditional antivirus can react. Here is what your traditional signature-based antivirus product must do to protect you against any new threat:

Catch the threat. 

ThreatFire: A New Way To Fight Viruses And Spyware

With ThreatFire installed you are fully protected against the "Zero-Day" attacks your traditional signature-based antivirus cannot catch.

Почему не может мои antivirus ловлю атаку Zero-Day?

Поскольку атака Zero-Day случается быстрее чем традиционные antivirus мочь среагировать. Вот какой ваш традиционный базирующийся antivirus продукт подписи должен делать, чтобы защищать Вас против любой новой угрозы:

Поймайте угрозу. 

ThreatFire: НОВЫЙ Путь Бороться с Вирусами И Spyware

С ThreatFire установленное Вы полностью защищены против атаки "Zero-Day", ваша традиционная базирующаяся подпись antivirus не может пойматься.

1.1

What are Zero-Day attacks?

A "Zero-Day" attack occurs when your computer is infected by a Zero-Day threat - a virus, trojan or spyware which is so new that traditional antivirus programs have no "signature" to identify the threat.

If a threat cannot be identified, it cannot be prevented or contained. Consequently, Zero-Day threats spread very quickly, and pose the greatest risk to the safety of your computer, your online security and the security of your personal data.

Что атака Zero-Day?

Атака "Zero-Day" происходит когда ваш компьютер заражен угрозой Zero-Day - вирус, троянец или spyware, который такой новый, что традиционные antivirus программы не имеют "подпись", чтобы идентифицировать угрозу.

Если угроза не может назваться, это не может иметь препятствия или содержался. Следовательно, угрозы Zero-Day распространяют очень быстро и предлагают величайшему риску в безопасность вашей компьютерной, вашей online безопасности и безопасность ваших персональных данных.

1.2

What is a traditional antivirus "signature"?

A signature is a "digital fingerprint" that traditional antivirus and anti-spyware products use to determine that a virus or spyware has infected a PC or network.

Every threat has a unique fingerprint. A signature will intercept a threat only if the threat has exactly the correct fingerprint.

Что такое традиционная antivirus "подпись"?

Подпись является "цифровым отпечатком пальца", что традиционные antivirus и анти-spyware использование продуктов, чтобы определять, что вирус или spyware заразил PC или сеть.

Каждая угроза имеет уникальный отпечаток пальца. Подпись прервет угрозу только если угроза имеет точно правильный отпечаток пальца.

1.3

Why can't my antivirus catch Zero-Day attacks?

Because Zero-Day attacks happen faster than traditional antivirus can react. Here is what your traditional signature-based antivirus product must do to protect you against any new threat:

Catch the threat. 

Analyze the threat to understand what it does. 

Write a signature that recognizes the threat. 

Test the signature to ensure it does not damage your computer. 

Issue you an update with the new signature. And then... 

You still have to update your software with the new signature! 

It can be days before traditional antivirus companies provide the "signature update" necessary to protect your computer. And traditional signatures cannot protect you if a threat "morphs" to evade the signature.

Почему не может мои antivirus ловлю атаку Zero-Day?

Поскольку атака Zero-Day случается быстрее чем традиционные antivirus мочь среагировать. Вот какой ваш традиционный базирующийся antivirus продукт подписи должен делать, чтобы защищать Вас против любой новой угрозы:

Поймайте угрозу. 

Проанализируйте угрозу, чтобы понимать то, что это делает. 

Напишите подпись, которая признает угрозу. 

Протестируйте подпись, чтобы гарантировать этому не повреждает ваш компьютер. 

Выпустите Вас коррекцию с новой подписью. И затем... 

Вы все еще должны корректировать ваше программное обеспечение с новой подписью! 

Это может быть днями прежде, чем традиционные antivirus компании обеспечат "коррекцию подписи" необходимую защищать ваш компьютер. И традиционные подписи не могут защитить Вас если угроза "morphs", чтобы уклоняться подпись.

2.
Is ThreatFire Different From My Traditional AntiVirus?

Yes! Traditional AV relies on older "signature" technology that scans your computer looking for threats. When it finds an exact match between a threat and one of its "signatures", it will notify you – assuming it has the exact signature, you've downloaded the most recent update, and the threat hasn't "morphed" to evade the scan.

ThreatFire's ActiveDefense technology closes those protection gaps. It uses behavioral analysis instead of signatures to detect malicious activity. This means it can protect you from threats so new your AV doesn't even know about them yet.

ThreatFire Отличное От Моего Traditional AntiVirus?

Да! Традиционный AV доверяется в более старую технологию "подписи", которая сканирует ваш компьютер, ищущий угрозы. Когда это находит точную спичку между угрозой и одна из своих "подписей", это уведомит Вас   принимая у него есть точная подпись, Вы загрузили наиболее последнюю коррекцию, и угроза не "morphed", чтобы уклоняться сканирование.

ТЕХНОЛОГИЯ ThreatFire's ActiveDefense закрывает те промежутки защиты. Это использует поведенческий анализ вместо подписей, чтобы обнаруживать злонамеренную деятельность. Это означает, что это может защитить Вас из угроз такое новый ваше AV даже не знает о них пока.

2.1.

If I use ThreatFire can I uninstall my antivirus protection?

Since no single application is currently foolproof, PC Tools believes that a layered defense provides the most complete protection. ThreatFire is the perfect complement to your existing antivirus, and will protect you between antivirus updates.

It is fully compatible with traditional antivirus programs, and can run side-by-side with these programs without conflict. While the traditional programs will protect only against known threats included in their signatures, ThreatFire goes beyond and protects against new or unknown zero-day threats as well.

ThreatFire also includes the on-demand scanning engine from PC Tools AntiVirus. This provides the perfect combination of on-demand scanning available in traditional antivirus with the cutting edge behavioral-based protection provided in ThreatFire for a powerful and comprehensive defense.

Если Я использую ThreatFire могу ли Я удалить свою antivirus защиту?

С тех пор как никакое единственное приложение не является к настоящему времени с защитой от дурака, Инструментальные средства PC верит, что многоуровневая защита обеспечит наиболее полную защиту. ThreatFire - отличное дополнение на вашем, существующий antivirus, и защитит Вас между antivirus коррекцией.

Это полностью совместимое с традиционными antivirus программами, и может работать рядом с этими программами без конфликта. Пока традиционные программы защитится только против известных угроз включенных на их подписи, ThreatFire превосходит и защищается против новых или неизвестных нулевых-дневных угроз также.

ThreatFire ТАКЖЕ включает просмотр с быстрой реакцией двигателя из PC Tools AntiVirus. Это обеспечивает отличную комбинацию просмотра с быстрой реакцией доступного в традиционных antivirus со снижением края поведенческий базирующаяся защита приведенная в ThreatFire для мощной и исчерпывающей защиты.

2.2.

Is ThreatFire's scanner like a traditional AV scanner?

You should not run ThreatFire's System Scanner and expect to see results like you'd see in a traditional antivirus or anti-spyware program. ThreatFire's main protective capability is provided in real-time, with no scanning required. It constantly monitors your PC for any malicious behaviors. It does not need to run a scan like most traditional antivirus products in order to detect malware. And it will only alert you to a new threat if that threat is actively running and displaying malicious behavior.

However, you'll see that ThreatFire does include a System Scanner. This scanner will scan your system for hidden rootkits and for other "dormant" threats and viruses using the on-demand virus scanner. Dormant threats are threats that may be on your system, but may not currently be displaying any activity or behaviors that ThreatFire can detect through its behavioral analysis.

ThreatFire's System Scanner is meant to supplement the main behavioral protection provided by ThreatFire and is NOT the core of the product, as you'd expect in traditional products. ThreatFire works in a completely different way and therefore scanning is only a very small part of its overall protective capabilities.

Сканер ThreatFire's подобен традиционному сканеру AV?

Вам не следует запустить Системный Сканер ThreatFire's и ожидать, что увидеть результаты подобно Вам должно видеть в традиционной antivirus или анти-spyware программе. ОСНОВНАЯ защитная способность ThreatFire's приведена в в реальном времени, без просмотра требовавшегося. Это постоянно проверяет ваше PC для любого злонамеренного поведения. Ему не нужно запускать сканирование подобно большинству традиционным antivirus продуктам для того, чтобы обнаруживать malware. И это только предупредит Вас в новую угрозу если эта угроза активно выполняет и отображающее злонамеренное поведение.

Тем не менее, Вы увидите как ThreatFire включал Системный Сканер. Этот сканер сканирует вашу систему для скрытых rootkits и для других угроз "остановленные" и вирусы, использовавших вирусный с быстрой реакцией сканер. Остановленные угрозы являются угрозами, которые могут находиться в вашей системе, но не могут к настоящему времени отображать любую деятельность или поведение, что ThreatFire может обнаружиться через свой поведенческий анализ.

СИСТЕМНЫЙ Сканер ThreatFire's означал в дополнение основная поведенческая защита предусмотренная ThreatFire и - НЕ сердцевина продукта, как Вы должны ожидать в традиционных продуктах. ThreatFire РАБОТАЕТ в полностью другом пути и следовательно просмотр является только той же небольшой частью своих общих защитных возможностей.

2.3.

What does it mean for a threat to "morph"?

In order to evade traditional virus technology virus writers have developed techniques to modify or "morph" their virus code so that the available signature no longer protects against it. Only a slight change in the virus code or characteristics can render a signature useless against the new morphed version of the original virus.

Что ему предназначить для угрозы, чтобы "morph"?

Для того, чтобы уклоняться традиционные вирусные авторы вирусной технологии разработали методы, чтобы модифицироваться или "morph" их вирусный код чтобы доступная подпись больше не защищалась против этого. Только легкое изменение в вирусном коде или характеристиках могут предоставлять подпись бесполезную против новой morphed версии оригинального вируса.

3.

How Does ThreatFire Protect My Computer?

When you use your computer, programs run in the background telling your computer what to do. ThreatFire's ActiveDefense technology monitors those programs and analyzes their actions.

When ActiveDefense detects malicious or suspicious activity, it immediately terminates the activity and isolates the offending program before it can harm your computer or compromise your privacy.

In other words: you're fully protected, and can proceed without worry!

Как Делает ThreatFire Защищает Мой Компьютер?

Когда Вы используете ваш компьютер, программирует прогон на фоне, сообщающем ваш компьютер что, чтобы делать. ТЕХНОЛОГИЯ ThreatFire's ActiveDefense проверяет те программы и анализирует их действия.

Когда ActiveDefense обнаруживает злонамеренную или подозрительную деятельность, это немедленно завершает деятельность и изолирует обиженную программу прежде, чем это может навредить вашему компьютеру или идти на компромисс вашей секретностью.

Другими словами: Вы полностью защищены, и могут приступить без озабоченности!

3.1.
How does ActiveDefense know a process is engaging in malicious activity?

ThreatFire's patent-pending ActiveDefense technology is the most intelligent behavioral analysis technology available today. It continuously monitors all activities on your PC at a very low system level and uses a proprietary combination of analytics, risk algorithms, program histories and tolerance thresholds to identify and shut down threats.

Thanks to ActiveDefense, ThreatFire does not need signatures to distinguish between acceptable programs and dangerous viruses and spyware.

Как делает ActiveDefense знает, процесс занимается злонамеренной деятельностью?

ThreatFire's ПАТЕНТНОЕ-рассматривать технологии ActiveDefense является наиболее интеллектуальной поведенческой технологией анализа доступной сегодня. Это непрерывно проверяет всю деятельность на вашем PC на том же низком системном уровне и использует личную комбинацию аналитическую, рискует алгоритмами, программирует истории и пороги допуска, чтобы идентифицировать и отключать угрозы.

Благодаря ActiveDefense, ThreatFire не нужно подписи, чтобы различаться между приемлемыми программами и опасными вирусами и spyware.

4.
How Do I Manage ThreatFire?

The ThreatFire control panel is where you go to check your security status and access other program features such as the System Scanner and Advanced Tools. Visit the Threat Control Center to "undo" or change your decisions with respect to allowing or denying system activity, and to manage your quarantined items.

We've worked to keep it clean and simple so it's all easy to understand.

Как Мне Управлять ThreatFire?

Панель управления ThreatFire - где Вы ходите проверять ваш статус безопасности и иметь доступ к другим программным характеристикам как например, Системный Сканер и Передовые Инструментальные средства. Посетите Управляющий Центр Угрозы, чтобы "снимать" или изменять ваши решения что касается допускающего или отвергая системную деятельность, и, чтобы управлять вашими изолированными пунктами.

Мы работали, чтобы сохранять это чистый и простой, так что это полностью легкое понимать.

4.1.
How do I open the control panel?

There are several ways to open the ThreatFire control panel:

Select Start/AllPrograms/ThreatFire/ThreatFire 

Right-click the ThreatFire icon in the system tray and choose ThreatFire 

Double-click the ThreatFire desktop icon 

Как Мне открыть панель управления?

Есть несколько путей открывать панель управления ThreatFire:

Право-щелчок Выбора Start/AllPrograms/ThreatFire/ThreatFire икона ThreatFire в системном поддоне и выборе ThreatFire Двойной-щелчок настольная икона ThreatFire

4.2.
What is the Worldwide Detection Map?

The Worldwide Detection tab displays a sampling of some of the most recent threats that ThreatFire has detected within the ThreatFire Community. These are active threats that we are protecting our users from. Click the Malware tab to display a list of recently caught malware and the Adware tab to display a list of recently caught adware samples. As you click on each threat in the list the map to the right will display the threat's recent geographic distribution in red. It is interesting to see how different threats are active in different parts of the world.

Что такое Всемирная Карта Обнаружения?

Всемирное таб. Обнаружения отображает дискретизацию некоторых наиболее последних угроз, что ThreatFire обнаружился в пределах Общества ThreatFire. Эти - активные угрозы, которые мы защищаем наших потребителей от. Щелкните таб. Malware, чтобы отображать список недавно пойманного malware и таб. Adware, чтобы отображать список недавно пойманных adware образцов. Как Вы щелкаете в каждую угрозу в списке карту направо отобразит последнее географическое распределение угрозы в красном. Интересно должно видеть как как другие угрозы - активны в других частях мира.

4.3.
What is the Protection Statistics report?

Your Protection Statistics, also called your Security Status report, reports both "Your Protection" and "Community Protection." You can view this report any time you open the control panel and click on the Protection Statistics tab and you'll see it every couple of weeks as a brief "security status update." You can elect to turn off the automatic report in General Settings.

"Your Protection" provides you information on what ThreatFire is doing to protect your particular PC. "Community Protection" provides you information on what ThreatFire is doing to protect the entire Secure Community.

The following items are included in the reports:

Events Analyzed - number of times ThreatFire has evaluated an action to determine whether it was potentially harmful.

Programs Examined - number of processes that ThreatFire has monitored or examined for signs of suspicious behaviors.

Suspicious Activities Detected - number of times ThreatFire has flagged a potentially risky process.

Malware Blocked - number of times ThreatFire has blocked malware discovered.

When you view your security status statistics you'll notice five tabs across the top: Today, Last 7 Days, Last 30 Days, Last 90 Days and Total. Clicking on any of these tabs allows you to see your security statistics for the relevant time period.

Что такое сообщение Статистики Защиты?

Ваша Статистика Защиты, также названного вашего Статуса Безопасности сообщаются, сообщения как "Ваша Защита" так и "Общественная Защита." Вы можете рассмотреть это сообщение всякий раз, когда Вы открываете панель управления и щелкаете в таб. Статистики Защиты и Вы увидите это каждую пару недель как резюме "коррекции статуса безопасности." Вы можете избрать, чтобы выключать автоматические в общих чертах Установочные параметры сообщения.

"Ваша Защита" обеспечивает Вам информацию на котором ThreatFire делает, чтобы защищать ваше конкретный PC. "Общественная Защита" обеспечивает Вам информацию на котором ThreatFire делает, чтобы защищать целое Безопасное Общество.

Следующие пункты включены в сообщения:

События Анализировали - раз (а) ThreatFire оценил действие, чтобы определять независимо это было потенциально вредным.

Программы Изучали - количество процессов, что ThreatFire проверил или изучал на наличие признаков подозрительного поведения.

Подозрительная Деятельность Обнаруживала - раз (а) ThreatFire сигнализировал потенциально рискованный процесс.

Malware Блокировал - раз (а) ThreatFire заблокировал malware обнаруженное.

Когда Вы рассматриваете вашу статистику статуса безопасности, которую Вы обратите внимание пять таб. через верх: Сегодня, Последний раз 7 Дней, Последний раз 30 Дней, Последний раз 90 Дней и Итог. Щелчок в любом из этих таб. позволяет Вам, чтобы видеть вашу статистику безопасности в течение важного периода времени.

5.

What Happens When ThreatFire Detects A Threat?

When ThreatFire detects an attack on your computer by a known threat, it will immediately terminate the attack and permanently isolate the malware. An alert screen will appear to confirm that ThreatFire has prevented the attack.

All you need to do is click "Proceed" to get back to what you were doing at the time of the attack.

Что Случается Когда ThreatFire Обнаруживает Угрозу?

Когда ThreatFire обнаруживает атаку в вашем компьютере известной угрозой, это немедленно завершит атаку и навсегда изолирует malware. Бдительный экран будет оказывается подтверждать, что ThreatFire предохранил атаку.

Все Вам нужно делать, - щелчок "Приступает", чтобы становиться на который Вы делали на момент атаки.

6.
What Happens When ThreatFire Detects A "Potentially Malicious Process"?

If it detects an activity that might be an attack, it will immediately suspend the suspicious process and alert you that your computer is at risk.

Review the information ThreatFire provides you to choose whether to Allow or Quarantine the process. Click the "Technical details" link to view the file and registry items that may be quarantined if you tell ThreatFire to quarantine the threat. Click the "Learn more about this threat" link to find additional information to help with your decision. Ask ThreatFire to remember your choice by checking "Remember this answer."

Просмотрите информацию ThreatFire обеспечивает Вам, чтобы выбирать Допускать или Изолировать процесс. Щелкните связь "Технических деталей", чтобы просматривать файл и пункты регистрации, которые могут быть изолированы если Вы сообщаете ThreatFire, чтобы изолировать угрозу. Щелкните связь "Узнавать более об этой угрозе", чтобы находить дополнительную информацию, чтобы пробовать ваше решение. Спросите, чтобы ThreatFire помнил ваш выбор проверяя "Помнить этот ответ."

6.1.
How should I decide whether to select "Allow" or "Quarantine"?

The first thing you should do is look at the information provided to you in the Alert: What Happened?, Risk Level, and Threat Type. This information will help you determine what is occurring. You may also click the "Learn more about this threat" link to launch a web search on the actual threat name. This search can often provide a clear indication of whether a process is indeed malicious or is in fact harmless.

It is probably okay to select "Allow" on an alert if you are working with a program you know and trust, and you have just asked it to perform a task for you. For instance, if you uninstall a program or receive an update on a trusted program, you may see an alert immediately after initiating these actions. In these cases it's usually fine to choose "Allow."

However, if you have not initiated any action, or you are working with a program you do not fully trust, then you should choose "Quarantine." You can always restore a quarantined item from the Threat Control Center later if you need to.

Как Я буду решить выбираться "Допускать" или "Карантин"?

Первая вещь, которой Вы должны делать - - взгляд на информацию предусмотренный на Вас в Тревоге: Что Случался?, Уровень Риска, и Тип Угрозы. Эта информация поможет Вам определять что происходит. Вы можете также щелкнуть связь "Узнавать более об этой угрозе", чтобы запускать поиск веб в фактическое имя угрозы. Этот поиск может часто обеспечить ясное указание независимо процесса на самом деле злонамеренное или фактически безвредное.

Это вероятно окей должно выбираться "Допускать" в тревоге если Вы прокладываете с программой, которую Вы знаете и верите, и Вы просто спросили, чтобы это выполняло задачу для Вас. Например, если Вы модифицируете программу или получаете коррекцию в надежной программе, Вы можете видеть тревогу немедленно после вводить этих действий. В этих случаях это - обычно пеня, чтобы выбирать "Допускаться."

Тем не менее, если Вы не ввели бы любое действие, или Вы прокладываете с программой, которая Вы полностью не верите, тогда Вы должны выбирать "Карантин." Вы можете всегда восстановить изолированный пункт из Управляющего Центра Угрозы позже если Вам нужно, чтобы.

6.2.
What does the "Remember this answer" box do?

When you check the "Remember this answer" box, ThreatFire remembers to Allow the process accordingly, should it ever attempt to run again. You will not be prompted by an alert in the future on that same process if you have checked this box previously.

You should check "Remember this answer" when allowing a process only when you are certain that the process is safe. However, you can always change your decision in these cases later by visiting the Threat Control Center in ThreatFire.

Что делает ящиком "Помнить что этот ответ" делает?

Когда Вы проверяете ящик "Помнить этот ответ", не ThreatFire забывают Допускать процесс соответственно, если оно когда-либо попытается работать снова. Вы не будете подсказаны тревогой в будущем в этом том же процессе если Вы проверили бы этот ящик прежде.

Вы должны проверять "Помнить этот ответ" допуская процесс только когда Вы уверены, что процесс безопасный. Тем не менее, Вы можете всегда изменить ваше решение в этих случаях позже посещая Управляющий Центр Угрозы в ThreatFire.

6.3.
What does the "Remember this answer" box do?

When you check the "Remember this answer" box, ThreatFire remembers to Allow the process accordingly, should it ever attempt to run again. You will not be prompted by an alert in the future on that same process if you have checked this box previously.

You should check "Remember this answer" when allowing a process only when you are certain that the process is safe. However, you can always change your decision in these cases later by visiting the Threat Control Center in ThreatFire.

Что делает ящиком "Помнить что этот ответ" делает?

Когда Вы проверяете ящик "Помнить этот ответ", не ThreatFire забывают Допускать процесс соответственно, если оно когда-либо попытается работать снова. Вы не будете подсказаны тревогой в будущем в этом том же процессе если Вы проверили бы этот ящик прежде.

Вы должны проверять "Помнить этот ответ" допуская процесс только когда Вы уверены, что процесс безопасный. Тем не менее, Вы можете всегда изменить ваше решение в этих случаях позже посещая Управляющий Центр Угрозы в ThreatFire.

7.

What Happens When ThreatFire Detects Adware?

Some applications are not clearly good or clearly bad, but may fall somewhere in between as "grayware." ThreatFire refers to these programs as "Potentially Unwanted Applications" or PUAs. PUAs can include adware or system administrator tools or other classes of programs.

While all adware is designed to serve you ads in some format, it is sometimes bundled with other software programs that you may actually want. It is completely your choice whether to run the adware or not.

Что Случается Когда ThreatFire Обнаруживает Adware?

Некоторые приложения не ясно хорошие или ясно плохо, но может упасть где-нибудь в между как "grayware." ThreatFire ИМЕЕТ отношение к этим программам как "Потенциально Нежелательные Приложения" или PUAs. PUAs МОЖЕТ включить adware или системные инструментальные средства администратора или других классов программ.

Пока весь adware предназначены обслуживать Вас рекламу в некотором формате, иногда связано в узел другими программными средствами, что Вы можете действительно захотеть. Это - полностью ваш выбор запускать adware или нет.

7.1.
What does the "Remember this answer" box do?

When you check the "Remember this answer" box, ThreatFire remembers to Allow the process accordingly, should it ever attempt to run again. You will not be prompted by an alert in the future on that same process if you have checked this box previously.

You should check "Remember this answer" when allowing a process only when you are certain that the process is safe. However, you can always change your decision in these cases later by visiting the Threat Control Center in ThreatFire.

Что делает ящиком "Помнить что этот ответ" делает?

Когда Вы проверяете ящик "Помнить этот ответ", не ThreatFire забывают Допускать процесс соответственно, если оно когда-либо попытается работать снова. Вы не будете подсказаны тревогой в будущем в этом том же процессе если Вы проверили бы этот ящик прежде.

Вы должны проверять "Помнить этот ответ" допуская процесс только когда Вы уверены, что процесс безопасный. Тем не менее, Вы можете всегда изменить ваше решение в этих случаях позже посещая Управляющий Центр Угрозы в ThreatFire.

7.2.
What does the "Remember this answer" box do?

What if I want to change my decision later on?

There may be instances where you decide to always allow a particular action only to find that you later wish to disallow it, or vice versa. In these cases, simply visit the Threat Control Center in ThreatFire's control panel. From here you can easily undo any previous action by removing the appropriate item from the Allowed or Denied list, or by restoring an item from the Quarantined list.

Что делает ящиком "Помнить что этот ответ" делает?

Что если Я хочу изменить свое решение позже?

Может быть примерами где Вы решаете всегда допускать конкретное действие только, чтобы находить, что Вы позже хотите отвергать это, или наоборот. В этих случаях, просто посетите Управляющий Центр Угрозы на панели управления ThreatFire's. Отсюда Вы можете легко снять любое предшествующее действие удаляя подходящий пункт из Допущенного или Отвергнутого списка, или восстанавливая пункт из Изолированного списка.

8.

Should I use ThreatFire Pro or ThreatFire Free?

Whether you use ThreatFire Pro or Free, you'll have the same advanced level of protection against all of today's nastiest malware threats.

ThreatFire Pro has additional configuration options and is the version available for commercial or business use. Premium telephone support is also included.

Whichever version you use, you'll get the most advanced behavioral-based protection available today!

Я буду использовать ThreatFire Про или ThreatFire Свободный?

Используете Вы ThreatFire Про или Свободный, у вас будет тем же передовым уровнем защиты против всех сегодняшних противных malware угроз.

ThreatFire ПРО имеет дополнительные выборы конфигурации и - версия доступная для коммерческого или делового использования. Поддержка телефона Оплаты также включена.

Какой угодно версия, которую Вы используете, Вы получите наиболее передовую поведенческий базирующуюся защиту доступную сегодня!

8.1.
Which version do I have?

If you've just installed ThreatFire then you are starting with ThreatFire Free Edition.

You may register ThreatFire Pro at any time by clicking on the Upgrade Now button and following the links to purchase a license code.

If you have already purchased ThreatFire Pro and you have your registration code, just click the "Upgrade Now" link in the ThreatFire control panel to enter the code. After clicking that button, a registration box will appear where you can enter your name and license code.

Какая версия Я имею?

Если Вы просто установили бы ThreatFire, тогда Вы начинаете со Свободного Издания ThreatFire.

Вы можете зарегистрировать ThreatFire Про в любое время щелкая на Теперь кнопку Модернизации и следуя за связями, чтобы приобретать лицензионный код.

Если Вы уже приобрели бы ThreatFire Про и у вас есть ваш регистрационный код, просто щелкает "Модернизацию Теперь" включаться панель управления ThreatFire, чтобы вводить код. После того, как щелкать эту кнопку, регистрационный ящик появится где Вы можете ввести ваше имя и лицензировать код.

9.

Once Installed, ThreatFire Provides Complete Protection Immediately

With ThreatFire installed you will be immediately protected against the "Zero-Day" threats your antivirus cannot catch.

Thank you again for using ThreatFire. Please let us know how you enjoy the product, and if there are things you would like to see in future versions. You can provide your comments to: info@threatfire.com

Enjoy ThreatFire!

Как только Установлено, ThreatFire Обеспечивает Полную Защиту Немедленно ThreatFire установленное Вы немедленно будете защищены против угроз "Zero-Day" ваши antivirus не мочь пойматься.

Благодарю вас снова за использование ThreatFire. Пожалуйста сообщите как Вы наслаждаетесь продуктом, и если есть вещи, Вы хотели бы видеть в будущих версиях. Вы можете обеспечить ваши комментарии на: info@threatfire.com

Насладитесь ThreatFire!
ThreatFire FAQs

What is ThreatFire?
ThreatFire FAQs,

КОТОРЫЙ - ThreatFire?

ThreatFire is zero-day security software designed for the average consumer. ThreatFire protects in real-time against viruses, worms, trojans, spyware, adware, rootkits, keyloggers, and buffer overflows. It is designed to be used alongside your current antivirus to protect you between antivirus updates. Because it is behavior-based and not signature-based, ThreatFire protects against both known and unknown, or zero-day, threats. It is easy to install, painless to use, and immediately effective against today's computer security threats. And best of all, ThreatFire is free to all home users. 

What does it mean that ThreatFire offers behavior-based protection? And why is this type of protection so effective?

Behavior-based protection actively defends a PC by examining and monitoring the actual behavior of files, background tasks, and processes in order to block and prevent any behavior consistent with that of malware such as viruses, worms, trojans, or rootkits. This behavior-based approach is superior to traditional signature-based antivirus software because these traditional programs offer strictly reactive protection. They can only protect you from a new threat after it has been discovered and new signatures to protect against it are developed, tested, and then released for download. ThreatFire does not rely on signatures to protect you; instead, it proactively shuts down any activity or behavior that might compromise the security of a PC. Your system is always protected, no matter how new the threat. 

How is ThreatFire different or better than other products with behavior-based protection?

The key reasons why ThreatFire is superior to other behavior-based solutions are the following:

ThreatFire does not require any user setup or configuration. It is fully configured out-of-the-box and does not require any difficult tuning or technical knowledge on the part of the user. 

Our patent-pending ActiveDefense™ technology offers the highest level of intelligence in determining what constitutes a threat and what does not. This results in a very low incidence of false positives, which is typically quite difficult for behavior-based solutions to achieve. 

While ThreatFire does employ a whitelist to reduce the number of potential false positives, it does not blindly trust applications on this whitelist. ThreatFire will still always examine all the behaviors being performed on a system and if something suspicious is occurring, regardless of whether it is from a whitelisted application or not, it will alert you. Since any application can be compromised, trusting any single application is a fundamentally dangerous and ineffective approach for any security software. 

ThreatFire is specifically designed to have a minimal impact on computing resources - far less than other behavior-based solutions, and less even than typical antivirus and anti-spyware programs. Since it is so low on resources it makes running it alongside your other resource-heavy security programs as an added layer of defense an easy decision. 

Is ThreatFire just a consumer product, or is there an enterprise version as well?

ThreatFire is currently only available as a consumer product. 

How does ThreatFire work?

ThreatFire does not rely on signature files to protect, but instead offers a better solution. ThreatFire's advanced ActiveDefense technology intelligently analyzes the behavior of processes and programs on a system and immediately halts any malicious action. The patent-pending ActiveDefense technology is the most intelligent behavioral analysis technology available today. It continuously monitors all activities on your PC at a very low system level and uses a proprietary combination of analytics, risk algorithms, program histories and tolerance thresholds to identify and shut down threats. It proactively paralyzes any activity or behavior that might compromise the security of a PC so the PC is always protected, no matter how new the threat. 

What are the primary benefits of ThreatFire?

ThreatFire offers immediate out-of-the-box real-time protection against both known and unknown threats, including viruses, worms, trojans, spyware, adware, rootkits, keyloggers, and buffer overflows. 

It provides the perfect complement to your other signature-based security products (like your antivirus or anti-spyware software) since ThreatFire uses behavioral detection. It will not conflict with your signature-based products. 

It is extraordinarily easy to use and install, so even novice users can have high-level security and protection. 

Best of all, ThreatFire Free Edition is completely free for personal home use. 

What is the difference between ThreatFire Free and ThreatFire Pro?

ThreatFire Pro includes the following features in addition to what's included in ThreatFire Free Edition: 

ThreatFire Free is only for personal home use; business or commercial users must use ThreatFire Pro. 

Advanced settings options for Automatic Updates and Community Protection participation. 

Premium telephone support available, in addition to online community support. 

If I use ThreatFire does that mean I can uninstall my antivirus protection?

Since no single application is currently foolproof, a layered defense provides the most complete protection. ThreatFire is the perfect complement to your existing antivirus, and will protect you between antivirus updates. It is fully compatible with most traditional antivirus programs, and can run side-by-side with these programs without conflict. While the traditional programs will protect only against known threats included in their signatures, ThreatFire goes beyond and protects against new or unknown zero-day threats as well.

Certain types of security software, such as a firewall or security suite, may require that you configure the other program to allow ThreatFire to run. This is typically accomplished in a few quick steps and our technicians are always available to help you out if you need assistance.

Why is ThreatFire free? Will it always be free?

Everyone should have the right to a safe and secure computing experience. The rampant growth in malicious threats and spyware over the past few years has proved to be a challenge for even experienced computer users. The vast quantities of new malware being created make it very difficult for traditional signature-based software to keep up. All these new and unknown threats pose a greater risk because they are faster spreading and more dangerous. With ThreatFire, the average consumer can now fight back and fill the gaps between antivirus signature updates. And even though we now offer a paid version ThreatFire Pro the base behavioral protection included is not any different than what you get with ThreatFire Free and most home users should do just fine with the free version. Business users, however, must purchase and use ThreatFire Pro. 

What is the ThreatFire Secure Community?

The ThreatFire Secure Community is a worldwide network of active users who volunteer to aid in identifying new threats. Any time a suspect alert is triggered in ThreatFire, information related to this event is automatically back reported to PC Tools for analysis through a secure connection. Any information collected is held completely confidential and is used solely for the purposes of researching new or previously unknown threats, gaining an understanding of their behaviors, and developing new protection against them. Information collected may include the ThreatFire alert that fired, the history of relevant events leading to that alert, the decision taken, and a copy of the file that triggered the alert. This immediate confidential feedback on potentially dangerous new threats allows PC Tools to advance its ActiveDefense technology to block these threats. So as threat strategies evolve and new security penetration tactics emerge, ThreatFire technology will remain at the forefront of the solutions that defeat those threats. Participation in the Secure Community is voluntary and even if you elect not to participate, you'll still receive full protection from ThreatFire. 

What makes ThreatFire so easy to use?

ThreatFire was designed with average, non-technical users in mind. It is straightforward and easy to install so even novice users will not be intimidated when using the software. Out-of-the-box ThreatFire is fully configured to provide the most comprehensive protection available without any interaction from the user. Users do not have to go through any complicated configuration screens to be fully protected. When program alerts are triggered, they are easy for the user to understand and they provide clear information about how to proceed. Over time, fewer alerts should trigger as the program becomes even more intelligent. Program updates providing advances in technology are done automatically in the background, again without user interaction, so the program is always up to date providing the best protection available. 

ThreatFire - нулевое-дневное программное обеспечение безопасности разработанное для среднего потребителя. ThreatFire ЗАЩИЩАЕТСЯ в в реальном времени против вирусов, червей, троянцы, spyware, adware, rootkits, keyloggers, и буферные переполнения. Предназначено быть использовавш рядом ваше течение antivirus, чтобы защищать Вас между antivirus коррекцией. Поскольку основано поведение и не основавшее подпись, ThreatFire защищается как против узнанное так и неизвестный, или нулевой-день, угрозы. Это легко должно устанавливаться, безболезненный, чтобы использовать, и немедленно эффективный против сегодняшних компьютерных угроз безопасности. И наилучшим образом их, ThreatFire свободн всем домашним потребителям. 

Что ему означать, что предложения ThreatFire основывали защиту поведения? И почему этот тип защиты такой эффективный?

Базирующаяся защита Поведения активно защищает PC изучая и проверяя фактическое поведение файлов, задачи фона, и процессы для того, чтобы блокировать и предохранять любое поведение соответствующее тому же самому malware как например, вирусы, черви, троянцы, или rootkits. Этот базирующийся метод поведения превосходит традиционное базирующееся antivirus программное обеспечение подписи поскольку эти традиционные программы предлагают строго реактивную защиту. Они могут только защитить Вас из новой угрозы после того, как будет обнаружено и новые подписи, чтобы защищаться против него разработаны, протестированы, и затем выпущенное для загрузки. ThreatFire НЕ доверяется на подписи, чтобы защищать Вас; взамен, это proactively отключает любую деятельность или поведение, которые могли пойти на компромисс безопасностью PC. Ваша система всегда защищена, независимо от того, как новый угроза. 

Как - ThreatFire другое или лучше чем другие продукты с базирующейся защитой поведения?

Основные причины почему ThreatFire превосходит другое базирующееся поведение, решения являются следующим:

ThreatFire НЕ требует любую установку пользователя или конфигурации. Полностью сконфигурировано---блок и не потребовалось любая трудная настройка или техническое знание со стороны пользователя. 

Наше патентное-рассматривать ActiveDefense  технология предлагает самый верхний уровень интеллекта в определении, которое составляет угрозу и что нет. Это заканчивается той же низкой инцидентностью ложной положительной, которая обычно совсем трудна для базирующихся решений поведения, чтобы достигать. 

Пока ThreatFire применяет whitelist, чтобы уменьшать число потенциальное ложное положительное, это слепо не верит приложениям в этом whitelist. ThreatFire ВСЕ ЕЩЕ всегда изучит все поведение, выполнянное в системе и если что-то подозрительный происходит, независимо от того, что это - из whitelisted приложения или нет, это предупредит Вас. Поскольку любое приложение может быть пойдено на компромисс, веря, что любое единственное приложение является коренным образом опасным и безрезультатным методом для любого программного обеспечения безопасности. 

ThreatFire ОСОБО предназначен иметь минимальное влияние в вычислительных ресурсах - значительно меньше чем другие базирующиеся решения поведения, и менее даже чем типичные antivirus и анти-spyware программы. С тех пор как это так низкое в ресурсах это делает прогоном, который это рядом ваши другие ресурс-тяжелые программы безопасности как дополнительный слой защиты легкое решение. 

- ThreatFire просто потребительский продукт, или есть версия предприятия также?

ThreatFire К НАСТОЯЩЕМУ ВРЕМЕНИ только доступен как потребительский продукт. 

Как делает работой ThreatFire?

ThreatFire НЕ доверяется в файлы сигнатуры, чтобы защищать, но взамен предлагать лучшее решение. ThreatFire's ПРЕДОСТАВИВШЕЕ технологию ActiveDefense с пониманием анализирует поведение процессов и программируется в системе и немедленно останавливает любое злонамеренное действие. Патентное-рассматривать технологии ActiveDefense является наиболее интеллектуальной поведенческой технологией анализа доступной сегодня. Это непрерывно проверяет всю деятельность на вашем PC на том же низком системном уровне и использует личную комбинацию аналитическую, рискует алгоритмами, программирует истории и пороги допуска, чтобы идентифицировать и отключать угрозы. Это proactively парализует любую деятельность или поведение, которые могли пойти на компромисс безопасности PC так PC всегда защищен, независимо от того, как новый угроза. 

Что такое первичные преимущества перед ThreatFire?

ThreatFire ПРЕДЛАГАЕТ безотлагательный---блок защита в реальном времени как против узнанное так и неизвестные угрозы, включая вирусы, червей, троянцы, spyware, adware, rootkits, keyloggers, и буферные переполнения. 

Это обеспечивает отличное дополнение в ваши другие продукты безопасности базирующейся сигнатуры (подобно вашему antivirus или анти-spyware программному обеспечению) поскольку ThreatFire использует поведенческое обнаружение. Это не будет противоречить с вашими базирующимися продуктами сигнатуры. 

Это чрезвычайно легкое использовать и устанавливаться, так что ровные пользователи новичка могут иметь высокоуровневую безопасность и защиту. 

Наилучшим образом их, Свободного Издания ThreatFire полностью свободно для персонального домашнего использования. 

В чем разница между ThreatFire Свободный и ThreatFire Про?

ThreatFire ПРО включает следующее характеристик дополнительно к которому включено в Свободное Издание ThreatFire: Освобождать ThreatFire - только для персонального домашнего использования; деловые или коммерческие пользователи должны использовать ThreatFire Про. 

Передовые опции установочных параметров для Автоматической Коррекции и Общественного участия Защиты. 

Поддержка телефона Оплаты доступная, дополнительно к online поддержке общества. 

Если Я использую ThreatFire делает этим средством Я могу модифицировать свою antivirus защиту?

С тех пор как никакое единственное приложение не является к настоящему времени с защитой от дурака, многоуровневая защита обеспечивает наиболее полную защиту. ThreatFire - отличное дополнение на вашем, существующий antivirus, и защитит Вас между antivirus коррекцией. Это полностью совместимое с большинством традиционными antivirus программами, и может работать рядом с этими программами без конфликта. Пока традиционные программы защитится только против известных угроз включенных на их подписи, ThreatFire превосходит и защищается против новых или неизвестных нулевых-дневных угроз также.

Определенные типы программного обеспечения безопасности, как например, firewall или блок безопасности, может потребовать, чтобы Вы конфигурировали другую программу, чтобы допускать ThreatFire, чтобы работать. Это обычно выполнен в нескольких быстрых шагах и наши техники всегда доступны помогать Вам если Вам нужно помощь.

Почему ThreatFire свободно? Это всегда будет ли свободно?

Все должны иметь право на безопасный и безопасное обрабатывая опыт. Безудержный рост в злонамеренных угрозах и spyware прошлым несколько лет оказался вызовом для ровных опытных пользователей компьютера. Обширные количества нового malware созданные делают это очень трудно для традиционного базирующегося программного обеспечения сигнатуры, чтобы поддерживать. Все эти новые и неизвестные угрозы предлагают больший риск поскольку они более распространяют и более опасные. С ThreatFire, средний потребитель может теперь оказать сопротивление и заполнять промежутки между коррекцией antivirus сигнатуры. И даже все-же мы теперь предлагаем оплаченную версию ThreatFire Про, которую включенная базовая поведенческая защита не любая другая чем что Вы становитесь с ThreatFire Свободный и домашние пользователи должны просто очищаться со свободной версией. Деловые пользователи, тем не менее, должны приобрести и использовать ThreatFire Про. 

Что Безопасное Общество ThreatFire?

Безопасное Общество ThreatFire является всемирной сетью активных пользователей кто доброволец, чтобы помогать в определяющих новых угрозах. Всякий раз, когда подозрительная тревога инициирована в ThreatFire, информация имела отношение к этому событию автоматически сообщенн в Инструментальные средства PC для анализа через безопасную связь. Любая собранная информация признана полностью конфиденциальной и используется исключительно для целей исследовать новые или прежде неизвестные угрозы, получать понимание их поведения и разрабатывать новую защиту против них. Собранная Информация может включить тревогу ThreatFire, что сожженное, история важных событий, ведущих к этой тревоге, решение взятым, и копия файла, который инициировал тревогу. Эта непосредственная конфиденциальная обратная связь в потенциально опасных новых угрозах позволяет Инструментальные средства PC, чтобы предоставлять свою технологию ActiveDefense, чтобы блокировать эти угрозы. С тем, чтобы стратегии угрозы развиваются и тактика проникновения новой безопасности возникает, технология ThreatFire останется в авангарде решений, которые побеждают те угрозы. Участие в Безопасном Обществе добровольное и даже если Вы не избираете, чтобы участвовать, Вы все еще получите полную защиту из ThreatFire. 

Что делает ThreatFire так легко, чтобы использовать?

ThreatFire БЫЛ РАЗРАБОТАН средним числом, не-техническими пользователями в уме. Это - просто и легко, чтобы устанавливать таких ровных пользователей новичка не будет запуган при использовании программного обеспечения. ---Блок ThreatFire полностью сконфигурирован, чтобы обеспечивать наиболее исчерпывающую защиту доступную без любого взаимодействия из пользователя. Пользователи нет должны пройти через любые сложные экраны конфигурации, чтобы быть полностью защищенн. Когда программа предупреждает, инициированы, они легкие для пользователя, чтобы понимать и они обеспечивают ясную информацию собираться приступать. Временем, меньшим предупреждает, должно инициироваться хотя программа становится даже более интеллектуальной. Программная коррекция, обеспечивающая авансы в технологии делать автоматически на фоне, снова без взаимодействия пользователя, так что программа всегда новейшая обеспечивая наилучшую защиту доступной. 

